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��������� �� �� ! ������ "� ��� ! � ��� #�$	�! ��� �!������� %�����
�����! ! 	# �&�' ( �!� "�  $��	��  �! %	$���) �� �	"� �	 ��� �����! !
	# 245 %�	!�� ��� ���)�!� �� %	�! ��� �� 6 � !�� ��� 	�!  �!���� 	# 7' ���
���� 	�!  $��	��$��� 	# ��� ����%* �� + ��$ ��� + ���*	� %	!��� 250

*�	"� ��� ���)�!' �� ! ��" ��!���  ! ������ ���� � ,����� �� %����������
! ! ��� !� ����� "	�!� ���� � ���� %���������! !' ��%	����� "� �)��	�� ���
� �* ���"��� �� ! ����%* ��� 	���� %���������! ! ��%�� -��!�  � ���� %����
� ���� %���������! !'

� �������	�
��

��� ����� �	�������	 ���	����� �� � ������� �	�������	 ��������� ���������
�	 ��� ����  !"� �� ��� #������	 $����	�� %����� �& ���	����� �$%�� &�� ��'

��	��	��� ��� ()*+, ��� �� � ����- ������ �	������	� ����-� �& ���� �& ��	��� 64
���� �	��� � ������ -�� �& ��	��� 56 ����, ��� ����-�� ������ � ������� ������
�	� �� ����� .����� ���� �����, #������� �� ��� ���	 �������� �� ��� ���� ����	�
#�� ()/+0 ��� �� ����� �	 ��������	� ����� &�� ��������������, 1	���� 64
��� ����-
���������� �����	 �	 ��� �	 ��	� ������������� ��'���� �	� ��� ��������	 ��
#�� �� ����� ���.,

2�'�	 ��� ����� ����	� �& �������� �	 ��� �����0 ��� ��� ��������	��� .���
�������� �� ������	������, 1	 ��������0 ��� ���� .�� �& �����-�	� ��� �� �� �����
&���� �	 ��� 56 ���� �& ��� -��, 3��� �� &������� .��� ����� ��������� �	� ��	 ��
�����'�� ���	� � ��������� ����.��� �� � ����� ������� �& ���	���� �����	�� ( +,
#	����� ����� �& �	������ ��� ���	 ��� �������� �& �������� �����-� �&����� ���	
�4������'� �������, ��'���� ������� ��'� ���	 ��������� ��	�� ��� ����� 5!"� 6

� ���������	
 ���
�	�	
���� (7+ ��� ���	 ��� 8��� ��������� �����������
������	������ �& ���, 3��� ����	����0 �������� �� %���� �	� ������0 ��

������ �� �	����� ��	��� ��� ���� -��� 247 �����	 ����	��4��,

� ����	� ���
�	�	
���� ())+ .�� ��������� ������� �&��� �� ������, 1� ��
�������� ���� �9���	� ���	 ��:���	���� ;�����	������0 ��	�� �� �������� �����
243 -	�.	 ����	��4��, 3��� �����- .�� �������	��� �� ������ �	� ��� �4

�����	�� .�� �������� �&���.���� �	� �'�	 �������� �����'�� (<0 50 )=+,



� �������	� ���
�	�	
���� (=+ .�� ��������� ����	��� �� ;����� *!!7, 1� ��
�	 �4��	���	 �& >�	��� ;�����	������ ���	� ���� ���������� ��������� ��

���4������	� �	����� �& ��	��� �	��, 1�� ������4��� �� ������� ��� ���� ��
>�	��� ;�����	������ �	� ��� �.� ����	����� ������ �� �� ������� �������,

� �	��������
�� ���
�	�	
���� (?+ �� � ��������� �����- ����	�� ���,
3�� ������	� ���	� .�� ��� �����'����	 �� ��'��� ���� ��@���	� ����� ��	�
��������� �& �
��4�� �	 ��� �������� �	����	��� ������, #� 8���0 �� .��
�����'�� ��� �����- .�� ���.�� ���	 �4������'� ������, A�.�'��0 �	 )55=0
%���� �	� %����-�' (/+ ����	������� ��. �� �����'� ����� �������, 3����
�������	� �����- ����� 250 -	�.	 ����	��4��0 .���� �� .���� ���	 >�	��� ��
��:���	���� ������	������0 ��� ����� �������	�� � ����������� ����- �& ���,

� 3���� �4���� ����� �����-� ��-� ��:���	����
��	��� �����- �� ��������	�	� ��

���-�,

1	 ���� �����0 .� ������� � &������ �����'���	� �& ��� ��'���
������ �����

�	������, B�� 	�. �����- �������� �� �	����� �	� ������� 245 �����	 ����	��4��0
�	 ����� �� ����'�� ��� ������ -��, 3����&��� ��� ������� ����� ��� �����- ���.��	
��	��� ������	������ �	� ��:���	���� ������	������ �	 ����� �& ������4��� ����
3���� )�,

#���0 ��� �����'�� �����- �� '��� ������� ������� �� ��	��� ������	������ �.�
��� � ������ ��	��� �����	����	 �& �	���������� �����, 1� �� ������� .��� -	�.	
�.��� %����"� .��- (*+ �	 ����������� ���� ������"� �����- �	� ��'���
������
�����- ��� ������� �������, 1	 ������	 70 .� &������ �4����� ���� �������	 �	 ���
��	���� ����, C� ���'� ���� ��	��� �����	�������� ������ ������ ������� �&���
��'���� ��	'������	�0 .���� �4����	� ��� ��	'����	�� �����'�� ���.��	 ��� ���

���4����� �& ���� �����-�, 1� ���� ���.� ���� ��'���
������ ������	������ ��		��
���	�8��	��� ������&��� ��	��� ������	������,

	��
� �� ��$$��� 	# ����������! ! 	# �&�

����������! ! ��%�� -�� � $� �	$���) �� ���� �	$���) ��

&)���!� �� ����%� 256 1 *�	"� ��� ���)�

 ���� ����������! ! .��/ 243 243 *�	"� ��� ���)�!
+ �
 ���� ����������! ! .
/ � 243 � 243 *�	"� ��� ���)�!
� ,����� �� ����������! ! .0/ 247 247 %�	!�� ��� ���)�!
��� �!������� ����������! ! .1� 2/ 250 250 *�	"� ��� ���)�!
�� ! ����� 245 245 %�	!�� ��� ���)�!

� �
� ��� ���
��������� 	����������
�

��� ���

��� ()*+ .�� ��������� �	 )5  , 1� �� � ������� ������ ���� ������ )� .��� 16
���	��, ��� �������� �	 � 64
��� ����- �& ����0 .���� �� ����� �	 �.� ���'�� �&
����� ��	���,
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��� �� 3������ ����%���� 	# � (� !��� % ����

3�� ���	� &�	����	 F �& ��� ����� ��� ������ *� 8��� �4��	�� ��� �����
&��� 32 �� 48 ���� ���	� � ��	��� �4��	���	 E, 3��	 � 48
��� ���-�� K �� �����
���.��� �� ��� ����� ��&��� � ����� S �& �
��4�� �� �������, 3��� ����� �� ����� .���
8 ��:���	� �
��4�� ������� �	 ��������0 ���� ��-�	� 6 �	��� ���� �	� �������	�
4 ������ ����, 3����&��� ��� ����� S ������� ��� ����� ���� &��� 48 �� 32 ����,
��	���� ��� ����� �� �������� .��� � &�	����	 P , 3����&���

F (x) = P ◦ S(K ⊕ E(x))

�'�	 ������ ���� ���	� &�	����	 �� 	�� ��@����'�0 ��� ������� 	��.��- �����	�
�	'������� �� ��	��������	, A�.�'�� � ��	�����	�� �& ��� 	�	
�	'���������� �� ����
&�� � ��'�	 -��0 ���� ������� ��� �������� ���� �&��	 ���	 ������ �� ��� ���	�
&�	����	 F , 3��� ������ � 	������ ������	�� �	 ��� ������, 3�� ��	���� ���� �&
��'���
������ ������	������ �� �� ��-� ��'�	���� �& ���� ��������,

S8

PERMUTATIONPERMUTATION

SUBKEY ADDITION

S1 S2 S3 S4 S5 S6 S7


��� �� ��� �	��� #��%� 	� F 	# �&�



��� �	��� �� 	��	 ��� ��!�"��

#	� ���� �& ��@���	� �
��4 �& ��� D������D �.� �	��� ���� ���� ������ *�, 3�
������ ���� ���	���	�	0 .� &���� �	 ��� ���� �& �
��4�� (S1, S2) �	� ���� (V1, V2)
��� ��������	��	� �������, C� .�	� �� �����'� ��� �����������	 �& (V1, V2) &�� �
84�� -�� �	� � ��	��� ���	� �	���,

#�� ���
�� �� 	��	 ��� ��!�"�� �� ��� !	
	� ��

>�� {xi}i=1...32 �� ��� ���	� �	��� ���� �	� {ki}i=1...48 ��� ���� �& ��� ���-�� K,
1� �������� &����.� &��� ��� �����8�����	� �& ��� ���� ��� �	��� �& S1 
 ��	����
A = (a1, ..., a6) 
 ��

A = (x32, x1, x2, x3, x4, x5) ⊕ (k1, k2, k3, k4, k5, k6)

���������0 ��� �	��� �& S2 
 ��	���� B = (b1, ..., b6) 
 ��

B = (x4, x5, x6, x7, x8, x9) ⊕ (k7, k8, k9, k10, k11, k12)

#	 �������	� �����'����	 �� ���� x4 �	� x5 ��� ���� �.��� 6 �	�� �	 A �	� �	��
�	 B, ������� ���� ��� xi"� ��� ��	���0 ���	 A �	� B ��� ���� ��	���0 �4����
���� ��'� �� '���&� ��� ��	�����	�� 6

a5 ⊕ b1 = k5 ⊕ k7 �)�

a6 ⊕ b2 = k6 ⊕ k8 �*�

A�	�� &�� � ���� �& ��@���	� �
��4��0 ��-� (S1, S2)0 ��� ������ �����������	 ��

��	�� �	 �.� -�� ���� s = k5 ⊕ k7 �	� t = k6 ⊕ k8,

#�� �$!	
	� � ��
���� �� 1 %�� !�� ��
�

��� �
��4�� ��'� � '��� ���������� &���, 1	����0 .��	 ��� ��&����� �	� �����

���� �	��� ���� ��� 84��0 ���� Si ���&���� � ����������	 �& ��� �����	�	� 4
�	��� ����, # ������ ��	�����	�� �& ���� �������� �� ���� ��� �����������	 �&
(V1, V2) ���� 	�� ����	� �	 (s, t) ��� �	�� �	 s ⊕ t, 1	 ���� ������	0 .� �4����	
.�� ���� �������� �� ����,

��4 � ������ ������ ������ (z1, z2), ���� zi ��� �4����� 4 ��������� ��� ��
��� ��. ��������� �& ��� ��� �
��4��, A�	�� ����� ��� 4 �	���� �& S1 ��	� �	
���� ��. �& ��� �
��4� ���� ���� V1 = z1, ��������� 4 �	���� �& S2 ����� V2 = z2,
3�� ����� 	����� �& ��������� �& (z1, z2) �� ���� 4× 4 = 16 .���� ���� �������	
�� &����� .��� �	 �	��� �& S1 �����	�� .��� �	 �	��� �& S2, >�� N(s,t) �� ���
	����� ���	� ����� 16 �������	� ���� ���� �����&� ��� ��	�����	�� �)� �	� �*� �	
s �	� t, ;������0

N(0,0) + N(0,1) + N(1,0) + N(1,1) = 16 �/�

��� � 84�� -��0 ��� ����������� p(z1, z2) �� �����	 ��� ������ (z1, z2) �� �������
�� ��� ���	���� N(s,t) �� ��� &������

p(s,t)(z1, z2) = N(s,t) × 2−10



%������ .� ��	 ��� �������� ������	�� 6 ��	�� ��� ��� a6 �� ���� �� �	��4 ���
��.� �& ��� �
��4 S10 �� �� .��� ����	��� ���	� ��� ���������, �� �4����� ���&
�& ��� 4 S1
��������� �& z1 �����&� a6 = 1, ��	�� ��� ��������� �& (z1, z2) ���
�����	�� �� ������	� �	����	��	��� � S1
�������� �& z1 �	� � S2
�������� �&
z20 ���	 t = a6 ⊕ b2 �� ����	��� ���	� ����� 16 ��������� �	� 6

N(0,0) + N(1,0) = N(0,1) + N(1,1) = 8 �7�

E��	� ��� ���� �������� ������	� �	 ��� ��� b1 .� ��� ����

N(0,0) + N(0,1) = N(1,0) + N(1,1) = 8 �=�

F����	� �������� �7� �	� �=� .� ������ 6

N(0,0) = N(1,1)

N(0,1) = N(1,0)

A�	�� ��� ������ �����������	 �& ��@���	� �
��4�� ����	�� �	�� �	 ��� -��

����	��	� ��� k ��8	�� ��

k = s ⊕ t = k5 ⊕ k6 ⊕ k7 ⊕ k8

&� �"	$

�

3.� ������ �����������	� ��� �����&��� �������� &�� (S1, S2) ����	��	� �	 ���
-��
����	��	� ��� k, ;��� D0 �����, D1� ��� �����������	 ��������	��	� �� ���
���� k = 0 �����, k = 1�, ��� �	���	�� D1(z1, z2) �� ��� ����������� ���� ���
������ �& (S1, S2) �� (z1, z2) .��	 k = 1,

3�� &��� �����������	 �� �������	��� �	 3���� *, 1� �� �	�������	� �� 	����� ����
D0 �	� D1 ��� ��������� 6 ���� ��� �� �� ��� �	�&��� �����������	�, ��	���
�� � ��	��� '������� x ��� ����� ���� �& (z1, z2), 3��	 6

D0(x) + D1(x)
2

=
1

256

A�	��0 �������� ��� ������ �� 	�� ����	��� &�� � 84�� -��0 �� �� �������� ����	���
�'�� ��� -���,

��' #�� ����
���( �$!	
	� � �� 16 ������

��	�� ��� �� � ������� ������0 ��� GBH �& ����	��4� �	� ��������4� �� ��� GBH �&
8 ���	� ������� ���� ������ )�, C� &���� �	 ��� ������ �& ��@���	� �
��4��0 ��-�
S1 �	� S2,

� ��� ����� 8 ����0 �	����	��� �����������	� ���-� ��� �	� ��������� �	
3���� *� ��� �������� �� ���� ���	�, #&��� GBH�	� ����� �������0 ��� ������ ��
�  ����
����� �& ��'���� �����������	� �& ��� &��� Dk,

#� 8���0 �	� ����� �4���� ��� ��	'������	 �& t ������ �����������	� �� ����	�
�	 t -��
����	��	� ����0 ���� �	� ��� ��� �����������	, A�.�'�� �� ��	 ������ ��

� �#��� ��� ���$���� 	� P � ��� %	���!�	�� �� � �! ��� 2, 9, 13, 17, 18, 23, 28 ��� 31



���z2
z1 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15

00 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4
01 5 5 4 3 4 4 3 4 3 4 6 4 4 5 3 3 3 3 4 5 4 4 5 4 5 4 2 4 4 3 5 5
02 2 2 4 6 4 4 6 4 6 4 0 4 4 2 6 6 6 6 4 2 4 4 2 4 2 4 8 4 4 6 2 2
03 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4
04 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4
05 3 3 4 5 4 4 5 4 5 4 2 4 4 3 5 5 5 5 4 3 4 4 3 4 3 4 6 4 4 5 3 3
06 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4
07 5 5 4 3 4 4 3 4 3 4 6 4 4 5 3 3 3 3 4 5 4 4 5 4 5 4 2 4 4 3 5 5
08 5 5 4 3 4 4 3 4 3 4 6 4 4 5 3 3 3 3 4 5 4 4 5 4 5 4 2 4 4 3 5 5
09 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4
10 6 6 4 2 4 4 2 4 2 4 8 4 4 6 2 2 2 2 4 6 4 4 6 4 6 4 0 4 4 2 6 6
11 3 3 4 5 4 4 5 4 5 4 2 4 4 3 5 5 5 5 4 3 4 4 3 4 3 4 6 4 4 5 3 3
12 5 5 4 3 4 4 3 4 3 4 6 4 4 5 3 3 3 3 4 5 4 4 5 4 5 4 2 4 4 3 5 5
13 3 3 4 5 4 4 5 4 5 4 2 4 4 3 5 5 5 5 4 3 4 4 3 4 3 4 6 4 4 5 3 3
14 3 3 4 5 4 4 5 4 5 4 2 4 4 3 5 5 5 5 4 3 4 4 3 4 3 4 6 4 4 5 3 3
15 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4

���� k = 0 ���� k = 1

	��
� �� 4����� � !�� ��� 	�! #	� (S1, S2)' 5����!  � ��� ����� !�	��� �� � � ��� ��
1024

���.	 ���� �	�� ��� ������ �& ����� t ���� �������, ��� �	���	��0 ��	����� ���
�����������	 D1 ×D1 �����	�� �� ��� ��	'������	 �& D1 .��� �����&,

D1 ×D1(x) =
∑

a

D1(a) D1(a ⊕ x)

=
∑

a

(
2

256
−D0(a)

) (
2

256
−D0(a ⊕ x)

)

=
4

256
− 2

256
− 2

256
+

∑
a

D0(a) D0(a ⊕ x)

=
∑

a

D0(a) D0(a ⊕ x)

= D0 ×D0(x)

�� �� �� ����'���	� �� ������� D0 .��� �����& �� D1 .��� �����&, ���� ��	������
�	�� ������� ��� ������ �& ��� t -��
����	��	� ���� �	'��'��, %� �4��	���	0 .�
������ ��	��� Dt

0 �����, Dt
1� ��� �����������	 �&��� t ��	'������	� .��	 ��� ������

��� �� 0 �����, 1�, 1& �	 �����-�� ��	 �9���	��� �����	����� ����� �.� �����������	�0
�� ����	� �	� ��� �& �	&�������	 ����� ��� -��, A�.�'��0 ���� �	������ ��������
� ����� ����	� �& ����� �����	��4�0 ��������4�� ������� �����������	� ��� ������
�	�&��� �&��� � &�. ��	'������	�,

��) &


� 	���� ��  ��
�	�	
����

3�� ������� �& �����	������	� �.� �����������	� �� � ��������� ����� �	 ��� ������

����0 ��	�� �� �� ������� �� ��	� ������	������ �������� ���� ()+ &�� �4������, 1	
��� ���������� ���� �& ���0 ��� ������� �� �� �����	������	� D8

0 &��� D8
1, B	�

�& ����� �.� �����������	� ������ �� �����'�� .��	 GBH�	� 8 ����������� ����
&��� ��� ����	��4� �	� ��� ��������4�,

��'��� �	� ������ ��������� �	 (?+ ��� 	����� �& ������� 	�������� ��
�����	����� �������� ������ 2 �����������	�, ��� ��'���� ����� �& ��@���	� �
��4��0



����� ������� ��� ���������� �	 3���� /, 3�� ������� ����	� ������ �	 .���� ����
�� ��	�������, 1	 ����������0 (S7, S8� �� ��� ���� &�'������ ���� &�� ��� �����-0
�������� �� &���� ����� ���'� ��� 256 �����, 3����&��� �� .�� 8��� �����'�� ����
��'���
������ ������	������ ����� 	�� ����- ���,

�� � 	# ���	)�! (1, 2) (2, 3) (3, 4) (4, 5) (5, 6) (6, 7) (7, 8) (8, 1)

�	$���) �� 266.0 269.3 285.6 270.6 271.6 266.0 256.6 277.3

	��
� �� 6�$��� 	# *�	"� ��� ���)� ������ #	� � 97% !�%%�!! ����

>����0 &������ �����'���	�� �& ��'���
������ ������	������ ��'� ���	 ���

�����, %���� �	� %����-�' ��������� �� ��� 7 ��	'������	�� �����������	� �	

����� �& 8, �� ����� �����4������	 	� ��	��� ��-�� �	�� �����	� ��� &��� ��� ���
�	�� 15 ���	�� �	� �������	��� �	 �������	�� �	������ �� 	����� �� ��	��� ���
8��� ��� ����� ���	�, 3�� �������	� �����-� .��-� �� ��������	� �	�� 250 -	�.	
����	��4��0 .���� �� ������ ���	 �4������'� ������,

���� ����	���0 ����� �4��	���	� �& ��'���
������ ;�����	������ .��� ���

������, F��	�	 �	������ ��. �� �����'� ��� �������	�� ����	�� ��� �����- ()7+0
�	� 
�	�
������� �� ��� ��������� �� ��� ��� �����- &�� ���� ���		�� �	������ ()!+,

� ������
�� ���
��������� �����������
�

1	 ���� ������	0 .� ������� � 	�. �����'���	� �& ��'���
������ ������	������,
B�� ��	���� ���� �� �� ��� ��� ��	'������	 �& �	�� 6 �����������	� �& ���	� ���

���� ���'��� �	� ������ ���� 8 �����������	� (?+0 %���� �	� %����-�' �	�� 7
�����������	� (/+�, 3����&��� .� �����4����� ��� ����'��� �& �	�� 13 ���	�� �&
���, C� ��-� �	�� �����	� ��� 3 �����	�	� ���	��0 ��� �����	 ����	��4� �� ���	
	�����0 �	� ��'���� �������	�� ����������� ����-� ���� �� ����,

'�� *����	
 +�	$�,��%

>�-� ��	� ����������� ������	������0 ��� �����- �� ���������� �	 ����� ���	
������,

� ����� .� ���	��&� �	 �	���	�� ��@��� �	 ��� ������ ���� ���� 	�� ����'� ��	

�����, 3��� ����������� ������	�� ��	 �� ���� �� �����	����� ��� ����'���
&��� � ��	��� �	�, 2�	������0 ���� �	 ��@��� 	���� �� �� ����������� &���
��� ����	��4�0 ��� ��������4� �	� �'�	������ ��'���� -�� ����,

� 3��	 .� �	����� � ����� 	����� �& ������	� �������� �	� �������� �	�� �
����� ���� �& �	&�������	 ����� ���� ������, 3��������0 .� ����� ��� 	�����
�& �������	��� �& � ����� ������	 �& ����	��4�I��������4� ����,



� ��	����0 .� ����	������ ��� �	���	�� ��@��� &��� ��� ��������� ����, 3���
����� ��	������ ��	���	� ���� ������� �4������'� ������ �	� ��� �����������
���������� �& ��� ��@��� ��� ���� �� � ������	� ��	�����	, �'�	������ .� .�	�
�� ������'� ��� ������ -�� &����� ���	 �4������'� ������,

'�� #�� ������	
 �!�� �

��'���
������ ������	������ ������� ��� �����������	 �& 8 ���� &��� ��� ���	�
������0 .���� ��� �����	�� &��� 2 ��@���	� �
��4��, #&��� t ��	'������	�0 ���
�������	� �����������	 �� ��	���� Dt

0 �� Dt
1 ����	��	� �	 ��� '���� �& � -��


����	��	� ������ ���, F��'���� ������ (/0 ?+ ������� �� �����	����� ���.��	 �����
�.� �����������	�, B�� �����- ��� �.� �������	� ��:���	���,

����� .� 	��� �� �����	����� �	� �& ����� �.� �����������	� ��� ���� 	�� ���

��� .������ ��� ������ ��� �� 0 �� 1 ��� �� �������� ����������� &��� � �	�&���
�����������	, ����	���0 �� ������ ��� ���� �& ��� ���� ���������	0 .� ������� ��
&���� �	 ��� ��	��� �����	����	 �& ����� 8 ���� .��� ��� ����	���� ����, $���

�����0 ���� � 
���	� ������(������ ��		�� �� ���� �9���	� ���	 ��� �
��$	


������(������0 ��� �� �������� ��� ������� �& �	�� 1 ��� �& �	&�������	 ��	�����
�& 8 ����� .���� ���	� ��� �� �� ������� &�� ��� ���� ���������	 �	� ���� �	������
�����,

3���� 7 �������� ��� ������� 	����� �� ��� ������� �����	������� �	� ���
���� ��	��� �����	������� &�� � 84�� ����������� �& �������,

�� � 	# ���	)�! (1, 2) (2, 3) (3, 4) (4, 5) (5, 6) (6, 7) (7, 8) (8, 1)

4��' � !�' t = 1 24.4 24.1 26.8 24.7 25.4 25.1 24.2 25.7

+�!�' 
 �' � !�' t = 1 28 28.83 210.83 28.83 28.83 28 26.83 29.66

4��' � !�' t = 6 247.9 249.6 262 250.9 251.9 247.9 240.8 255.9

+�!�' 
 �' � !�' t = 6 248 253 265 253 253 248 241 258

4��' � !�' t = 8 264 267.3 283.6 268.6 269.6 264 254.6 275.3

+�!�' 
 �' � !�' t = 8 264 270.6 286.6 270.6 270.6 264 254.6 277.3

	��
� �� �	$��� !	� 	# !������ � !� ��� !���! #	� ��� �!������� %���������! !

3�� ������4����� �����	�� ��� '��� ������� &�� ���� �����	��������, 3��� ���

������	 �� &������ ��'������ �	 ������	 7, A��� .� ��� �	�������� �� t = 6 �	�
������ ��� ���� &�'������ ���� �& �
��40 ���� (S7, S8), C� �������� ���� ��� ����
��	��� �����	����	 λ ��

λ(X) = x5 ⊕ x7 ⊕ x12 ⊕ x21 ⊕ x22 ⊕ x27 ⊕ x32

.���� X = (x1, . . . , x32) �� ��� ������ �& ��� ���	� &�	����	 F , C� ��'�

Pr[λ(X) = 1] = 0.5 (1 ± 2−3.4) = 0.5 ± 0.046875



����	��	� �	 ��� -��, #&��� 6 ��	'������	�0 .� ��'�

Pr[λ(X) = 1] = 0.5 (1 ± (2−3.4)6) = 0.5 (1 ± 2−20.5)

3�� ����	� �& ���� 	����� &�� ��� ��������	��	� �����	������� �� ����� 241

�������,

'�' #�� �	�	  �

� ����

1	 ��� &����.�	� .� �� 	�� ��-� �	�� �����	� ��� �	����� �	� ��� 8	�� ����������	
�& ���, >�� (pi)i∈1,...,64 ��	��� ��� ����	��4� ����, 3�� ��&� ���	�� �& ��� ����	��4�
�� ������ pL = (p1, . . . , p32) �	� ��� ����� ���	�� pR = (p33, . . . , p64), �������
	������	� ��� ���� &�� ��� ��������4� ���� ci, 1	 ���� ���� ���������	 �����0 .�
�	����� n �������� ���� '���&�

� 3�� ��&� ���	�� �& ��� ����	��4� pL �� �����	 �� ��	���

� 14 ���� �& ��� ����� ���	�� ��� ���� ��	��� 6 (p50, . . . , p63), 3���� ���� ���
�	'��'�� �	�� �	 �
��4�� S5, S6, S7 �	� S8,

� 3�� 18 �����	�	� ����	��4� ���� ��� ��� �� �	 ��������� ��� ��	���	� '����,

2�'�	 ��� ������� �& &������0 n ��		�� �4���� 246, ��� ���� �	�������	0 .�
����� ��� &����.�	� ����� �& �	&�������	

� 3�� ��� λ(pR) ⊕ λ(cR)
� 3�� 14 ���� (p50, . . . , p63) &��� ��� ����	��4�0 .���� ��� �	'��'�� �	 ��� �


��4�� S5, S6, S7 �	� S8 �& ��� 8��� ���	�,

� 3�� 10 ���� (p1, p24, . . . , p32) &��� ��� ����	��4�0 .���� ��� �	'��'�� �	 ���
�
��4�� S7 �	� S8 �& ��� ����	� ���	�,

� 3�� 10 ���� (c1, c24, . . . , c32) &��� ��� ��������4�0 .���� ��� �	'��'�� �	 ���
�
��4�� S7 �	� S8 �& ��� ���� ���	�,

A�	�� .� ��'� � ������	 �& 1 + 14 + 10 + 10 = 35 ���� �� �����, ��� ��-� �&
�9���	��0 .� �	�� ����� ��� 	����� �& �������	��� �& ���� ������	 �	 � �����,
3��� �������� � ����� �& ���� 2350 .���� ���� �	��� �	 ��� ����� �� � ���	����,

3��� ���� ���������	 ����� �� �������� �	 ������ /, X �	� Y ��	��� �.�
�	���������� ������ �	 ��� ����� ���	�� �& ��� �������, U �� ��� ������ �& ���
1
�� ���	�0 V ��� ������ �& ��� 2
	� ���	� �	� W ��� ������ �& ��� 16
��
���	�, X ⊕ Y �� ��� GBH �& 6 ���	� ������� �� λ(X ⊕ Y ) �� 	�� �	�&�����
����������� �������	� �� ��� ������� �& ������	 /,*, A�.�'�� ���� ��@��� �� 	��
�������� ����������, 3�� ������� �& �����	� ����� ������ �& �	&�������	 ����� ����
������� �� �� ����� ������� λ(X ⊕ Y ) �	 ��� ���� �	������ �����,

� �"	 ����! !�	��� �� !�7% ��� �	 !�	�� ��� %	������ ! �%� ��%� ������� 	%%��!  �
������� 245 × 2−35 = 1024 � $�!
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'�) #�� �	�	 	�	
����

C� .�	� �� ������� λ(X ⊕ Y ) &��� ��� ���� ��������� ���'������, ��� ���� ���

����0 .� ��� ��� &����.�	� �������	 6

λ(X ⊕ Y ) = λ(pR) ⊕ λ(cR) ⊕ λ(V ) ⊕ λ(W ) �?�

$������	 Ui0 Vi �	� Wi �� ���� �� ��	��� ��� ���� &��� U 0 V �	� W ,
3�� ��	���� ���� �& ��� �����- �� �� ���&��� �	 �4������'� ������ �	 � ������	

�& ��� -�� ����, 3�� ������	 ���� ���'������ ������ ����. �� �������	� ��� '����
�& λ(V ) �	� λ(W ) �	 ���� ����, A�	�� .� �������	� ��� ��� ����� �	'��'�� �	
�?� �	� �'�	������ ������� ��. ��	� ����� λ(X ⊕ Y ) �� ����� �� 1 ���	� ���
�������, ��� ��� ������� �����0 ���� 	����� ������ �� ���	�8��	��� &�� &��� ���&
�& ��� �������,

E	&����	�����0 ���� � ������ �������� �� .�� ��� �4��	��'�, A�	�� .� 	���
�� ��������� ��� �����- �	 ��'���� �����, #� ���� ����0 .� �	�� ����� � &�. -��
����0 ����'� ���� �	���������� �	&�������	0 �	� ����������� ��� ��� �& .��� ��
	� ��	��� 	����� �	 ��� �	����� ������	,

>�� �� ������ ��� 8��� ����, 3�� ������	� ���	� �� ��� ����� ����� �	 ���
���� ���������	 �����, C� ��&�� �� �� �� T0, 2���� ��� &����.�	� 6 ���� &���
��� ������ -�� 6 (K7, K21, K22, K39, K53, K63), 3��� ��� GBH�� �� ��� ����
(c28, c29, c30, c31, c32, c1) ��&��� �
��4 S8 �� ���	� 16, A�	�� .� ��	 �������	�
S8"� ������ �	� �	 ���������� ��� �����	����	 W5 ⊕W21 ⊕W270 .���� �� � ���

���	 �& ��� ���� λ(W ), #&��� ���� ����0 4 ���� &��� ��� ��������4� ��� 	� ��	���
	�����, 3��� .� ������� T0 �� � 	�. ����� T1 �& ���� �	�� 231 .���� ��� 	�����
�& �������	��� �& ��� &����.�	� 31
��� ������	 �� ������ 6

� 3�� ��� λ(pR) ⊕ λ(cR) ⊕ W5 ⊕ W21 ⊕ W27

� 3�� 14 ���� (p50, . . . , p63) &��� ��� ����	��4�
� 3�� 10 ���� (p1, p24, . . . , p32) &��� ��� ����	��4�
� 3�� 6 ���� (c24, . . . , c29) &��� ��� ��������4�0 .���� ��� �	'��'�� �	 ��� �
��4

S7 �& ��� ���� ���	�,

1	 ��� ����	� ����0 .� ����� 6 �������	�� -�� ���� .���� ��� �	'��'�� �	 S7

�� ���	� 16 6 K4, K6, K23, K28, K29, K46, E� �� ���� ���	�0 12 -�� ���� ��'�
���	 �������, 3��	 .� ��� ��� �����	�	� 6 ��������4� ���� �	 T1 �� �������
W7⊕W12⊕W22⊕W32, $�. .� -	�. ��� �& λ(W ) �	� ��	 ��� ��� �& ��� ��������4�
����, A�	�� .� ������� T1 �� � 	�. ����� T2 .���� ��� 	����� �& �������	��� �&
��� &����.�	� 25
��� ������	 �� ������ 6

� 3�� ��� λ(pR) ⊕ λ(cR) ⊕ λ(W )
� 3�� 14 ���� (p50, . . . , p63) &��� ��� ����	��4�
� 3�� 10 ���� (p1, p24, . . . , p32) &��� ��� ����	��4�

���������0 ��� 	�4� ����� �& ��� �	������ ����. �� �� ������� ��� ���� λ(V )
�	 �������	 �?�, 3� ���� �������0 .� 8��� 	��� �� ������� ���� ���� �& U , 3����
����� ��� �������� �	 #���	��4 #,

3���� = ���������� ��� ��������'� ����� �& ���� ���� �	������ �����, #� ����
����0 ��� ������4��� ��������	�� �� ��� 	����� �& ���� ������� ���������� ��



���� 8�� � �! ���!!�� �	��� � �! ���!!�� 4�� ����� 6�" ����� � $� %	$���) ��

0 � 0 � 235 235

1 7, 21, 22, 39, 53, 63 6 235 231 241

2 4, 6, 23, 28, 29, 46 12 231 225 243

3 37, 54 14 225 223 239

4 5, 30, 47 17 223 219 240

5 15, 20, 38, 61 21 219 215 240

6 13, 14, 31, 45, 55, 62 27 215 211 242

7 3  ������� � �! 30 211 27 241

8 4  ������� � �! 34 27 21 241

	��
� �� ��%%�!! �� !���! 	# ��� ���� �����! ! ���!�

��� ���� �& ��� ����� �� ��	�������, 3�� ��4���� ������4��� ������� ����	� ���
�	������ �� �& 243,

#&��� ���� 80 .� ��'� ������� � ����� �& 34 ����0 ���	� .���� 27 ��� ��������
-�� ����, �� .� -	�. ��. ��	� ����� λ(X ⊕ Y ) �� ����� �� 1 ���	� ��� �������	
�?� �	� ��� ��	��	� �& ����� T8, 3��	 .� ��	 ����� ��� ����������� �����	�������
�� �������	� ��� ������� ����� ���	� ��� 234 − 1 .��	� �������,

'�- +�������( ��� 	��	 %

A�. �� 8	��� ��� �����- ����	�� �	 ��� �4��� ����������� �& ������� �& ��� ��	���
�����	�������0 �	� ���� �	 ��� 	����� �& ������� n, 2�	������ �	� ������� ����
���� �����������	� ����� .��� ��� ���� �����������, 3��	0 ��� ����������� Pfa

�& &���� ����� ����� ��� ����������� ���� � .��	� ����� �� ���	��8�� �� ��������
�� ��� ���� �� ��� ����������� Pnd �& 	�	
��������	 �& ��� ������� -�� ����� ���
����������� ���� � ������� ����� �� ���	��8�� �� .��	��, %�� ���� .� 	��� ��
���	��&� �	� ������� ����� ���	� 234−1 .��	� �������0 �� ��� ������� ���	� �� ��
��'� � ��. ����������� �& &���� ������, 3����&��� .� ������� ��'���� �����
�:�,
�����0 .� ��� Pnd �� 50%, 3��	 .� ��'� Pfa = φ(

√
d) .���� d �� � ���������

�������� &��� ��� 	����� �& ������� n ���� ������	 7 &�� ���� �������� �	� φ
�� ��8	�� ��

φ(t) =
1√
2π

∫ −t

−∞
e−

1
2u2

du

����	���0 .� ��� Pnd = 15.86%, 3��� ��'�� Pfa = φ(
√

d − 1), 3���� ? �����	��
'������ 	������ ����������	�, 3�� 	����� �& ������� n ��		�� �4���� 246 ��

����� .� �� 	�� ��'� �	���� ������� �& &������, 1� �� 	�� �������� �� ����������
�����	��� &���� ������ �� Pfa �� ��.��� ������� ���	 2−34, %�� &���� ������ ��	
�� ��������� �� ������	� ��� �����	�	� -�� ���� �	� �����	� ���� ��	������ .���



n d ��!� Pa = Pnd Pnd = 50% Pnd = 15.86%

241 1 30.85% 15.86% 50%

242 2 23.98% 7.86% 22.94%

243 4 15.86% 2.28% 15.86%

244 8 7.86% 2−8.74 3.37%

245 16 2.28% 2−14.95 2−9.53

246 32 2−8.74 2−26.95 2−19.25

	��
� �� ��	��� � �� 	# #��!� ����$ ������ �� 	� n ��� ��� !%���� 	

� ������ �����	��4�0 ��������4��, ��	�� 34 -�� ���� ��� ������� �	 ��� ���� �& ���
�����-�0 ����� ��� �	�� 56 − 34 = 22 ���� ��&� �� �����,

������� .� ���- n = 245 ������� �	� 84 ��� ����������� �& 	�	
��������	 ��
50%0 ���	 ��� 	����� �& &���� ������ ��

Pfa × 234 = 219.05

2�����	� ��� �����	�	� 22 ���� ���	�� ��� ������4��� �� �� 241.05 ��	�������,
B	� ������ �����	��4�0 ��������4�� �� ���	 �	���� �� ���	��&� ��� &��� ������ -��,

'�. ��$$	��

� 3�� ������ ������4��� �& ��� �����- �� ��.��� ��� ���� �& T00 ��� � �����
��	���	�	� 235 �	����� �& 2 ����� ����,

� 3�� ���� ������4��� �& ��� �����- �� �� ����� ��� ������4��� �& ��� ����
�	������0 ���� 243 ����� �& ����������	,

� 3�� ���� ������4��� �& ��� �����- ��	 ��	�� ���.��	 n = 241 �	� n = 246

�����	 ����	��4��, 1	 ��� �����0 ��� -�� ����'��� �� &����� ���	 �4������'�
������0 ��� ��� �4��� ������4��� ����	�� �	 n,

� ��� �4�����0 .��	 n = 2450 ��� &��� ������ -�� ��	 �� ����'���� .��� �����

������ �& 50% �&��� 241 ����� ��� �	�������	�, 3��� �� ��� �����
�: .� �������
�� ���,

� �
��  ��!��� ���
��������� �����������
� ��� �
����

�����������
�

1� �� -	�.	 ��	�� %����"� .��- (*+ ���� ����� �4���� �	 �	������	� ��	��� �����-
.��� ������� ������4��� �� ��'���
������"� �����-, 1	 ���� �����0 .� ���� ��� �
������ ��	��� �����	����	 �& ����0 �	 ����� �� �����'� ��� ��'���
������ �����-,

� 7 ��� 	���  ����$�� ��� � �!� ��� ���� � �� � %	�� � 	� 	� � #�" *�� � �!' 9��%� ��� �
����	��  ! �-� ������ �	 7 *�� � �!  � ���%� %�



3����&��� � 	������ �������	 �� �� �4����	 ��� ��	- ���.��	 ���� ����	�����0 �	
��� ��	���� ����,

#	 �������	� ��������� �� ��� ���� ������4��� ����� ���.��	 ��� �������
�����	������� ����� �	 ��� ��'���
������ �����	�� ������	������� �	� ��� ����
������ �����	������� &�� ������� �& ����� �& ��@���	� �
��4��, #� ���	 �	 3���� 70
��� ���� ���	�� ��� �������0 ��� ������ ��� ������4����� ���, 1	 ���� ������	0 .�
�4����	 ���� ���	���	�	 �	� �����	� &�� ��� �4��� '����� �& ��� ������ �����'��
�	 3���� 7, C� ���. ����0 ��� �� ��� �:���� �& ��� ��	'������	�0 ��� ���� ���

	���	�	 .��� ��.��� �� �����'��0 �	����	��	��� �& ��� �����	�� �����������	, 3�
���� �4��	�0 ���� ���.� ���� ��	��� ������	������ �� ��.��� �������,

)�� /
��$	
 �� ���� ����	� ������(�������

������� .� ��'� � ��	��� '������� X ���� &����.� � �����������	 D �� ���
�	�&��� �����������	 U , ��	 ��� ��'���
������ ����0 D = Dt

0 �� Dt
1 &�� ���� t�,

>�� S = {0, . . . , 2n} �� ��� ����� ��� �& X , B�� ���� �� �� �����	����� ���.��	
������ �.� �����������	�, %��������0 ����� ��� �.� ���������� 6 .� ��	 ��� ��� ����
��������� �����	�������0 �� .� ��	 �������� ��� �	������ �� ��	��� �����	��������
�	��,

/
��$	
 ������(������ 1� �� .��� -	�.	 ���� ()+ &�� �	���	��� ���� ��� �������
�����	������� ���.��	 D �	� U ��� ����������� �& �����

Pe =
1√
2π

∫ −
√

d
2

−∞
e−

1
2u2

du

.��	 ��� 	����� �& ������� n �� ������� �� ��� ��������� d ��

n =
d

∆(D)

�	� ∆(D) �� ��� ������� ��������	 1�����	�� ���1� �& D &��� U , 1& &�� �	�
x ∈ S0 D(x) ��	���� ��� ����������� ���� X = x0 ��� ��1 �� �������� ��

∆(D) = |S|
∑

x

(
D(x) − 1

2n

)2

����	� ������(������ ;�	����� � ��	��� �����	����	 λ(X) �& ��� ���� �& X ,
������� ����0 .��	 X &����.� D0 �� �����8�� 6

PrD[λ(X) = 1] =
1
2
(1 + ε)

���	 �� �� .��� -	�.	 ���� ����� n = ε2 ������� ��� 	����� �� ������ ���� ����,
C� �	������� ��� ����� 	������	

LP (λ) = (PrD[λ(X) = 1] − PrD[λ(X) = 0])2 = ε2



3�� �������	 �� �� �������	� ��� LPmax = maxλ{LP (λ)} �& ��� ���� ��	���
�����	������� &�� � ��'�	 �����������	 D, %� ��8	����	0 �� �������� ���� ����
���	 ��� ������� �����	�������0 ��� .� ��� �	�������� �	�� ��� ����� ���.��	 ���
�.� ������4�����,

0�
	���� !��,��� ∆(D) 	�� LPmax E��	� ��� ������� ���	�&��� ���� ���

���	 *,7 �& ()+�0 �	� ���.� ����

∆(D) =
∑
λ�=0

LP (λ) � �

3����&��� .� ��	 ����'� ��� &����.�	� ���	� &�� ��� ����� ���.��	 ��� �.� ����
������4����� 6

LPmax ≤ ∆(D) ≤ (2n − 1)LPmax

1� ��	 �� ���.	 ���� ���� ���	�� ��� �������� �����0 �� ��� ���� ��	��� ���

��	������� ��	 �� ���	�8��	��� .���� ��� �� � &����� �& 2n� ���	 ��� �������
�����	�������, A�.�'��0 �	 ��'���
������ ������	������0 .� ��� �����	� .���
���������� �����������	�,

)�� #��  	�� �� �	��������
��  ��
�	�	
����

3�� ������ �����������	 Dt
i �	 ���� ���� �� �����	�� �&��� t ��	'������	�, 1	 ����


����0 .��	 t ���.�0 ��� ����� ������	��� ���� ����� ���� 3���� 7�, 1	 ���� ������	0
.� �4����	 ��� ������ �����'��, ��	�� ��	��� ������ ��� @��� ���������� �&��� ����
��	'������	0 � � ��	 �� ��
�4������� �� 6

∆(Dt
i) =

∑
λ�=0

LP (λ)t �<�

.���� LP (·) ��� �������� .��� ������� �� ��� ���� �����������	Di ��� ��������
�� ���� ������ .������ ��� ������ ��� i �� 0 �� 1�,

������� 	�. ���� ����� ��� m ≤ 2n − 1 ��	��� &���� .���� LP �� ����� ��
LPmax0 �	� ���� ��� ����� λ ��� ���� ����

LP (λ) ≤ α LPmax

&�� ���� 0 ≤ α < 1, 3��	 �<� ������

m (LPmax)t ≤ ∆(Dt
i) ≤ (m + αt(2n − 1 − m)) (LPmax)t

C��	 t �� ��� �	����0 ���	 αt � 1 �	�

∆(Dt
i) � m (LPmax)t �5�

C� ��	 ������� LPmax �	� m �	 ��� ���� �& ���, 3���� ������� ��� ����������
�	 3����  ,



�� � 	# ���	)�! (1, 2) (2, 3) (3, 4) (4, 5) (5, 6) (6, 7) (7, 8) (8, 1)

m � �� : 0 ; � � 0

log2(m) � 1'1 1 ; � � � ;

LPmax 28 28.83 210.83 28.83 28.83 28 26.83 29.66

4��' � !�' ∆(D6) t = 6 247.9 249.6 262 250.9 251.9 247.9 240.8 255.9

+�!�' 
 �' � !�' LP 6
max t = 6 248 253 265 253 253 248 241 258

&)��%��� ����� #�	$ <=> t = 6 247.9 252.9 265 252.9 252.9 247.9 240.8 257.9

4��' � !�' ∆(D8) t = 8 264 267.3 283.6 268.6 269.6 264 254.6 275.3

+�!�' 
 �' � !�' LP 8
max t = 8 264 270.6 286.6 270.6 270.6 264 254.6 277.3

&)��%��� ����� #�	$ <=> t = 8 264 270.6 286.6 270.6 270.6 264 254.6 277.3

	��
� �� � ,����%� +��"��� 4�� $�� ��� 
 ���� � !� ��� !��� &)��� ���

1	 ��������0 ��� �����4������	 �& �������	 �5� ���������� �������� ��� ��4

���� ��	��� ���� �	� ��� ���� ���.��	 ������� �	� ��	��� �����	��������, 3��
.��-��� ������� �& ��� �
��4�� .,�,�, ��	��� �����	�������� ��� ��� �	�� ����
��'� � ����� 	����� �& ��	��� &���� ������	� ��� ��4���� ���� LPmax, ���
��� ���� ���� �& �
��4�� (S7, S8)0 LPmax �� �	�� ������� �	��0 �� ��� ����� ��

�.��	 ���� �����	�������� �� ������ 1 �&��� 6 ��	'������	�, A�	��0 �������	� ���
������� �����	������� .��� ��� ���� ��	��� �	� ���� 	�� ������ �	 � ���	�8��	�
������������	,

)�' ��$$	��

# ��	�����	�� �& ��� ��	'������	� �	'��'�� �	 ��'���
������ ������	������ ��
���� �����������	� ������ '��� ����-�� D������D, 3����&��� ��� ������4��� �&
��� ������� �����	������� ��	 �	������ '��� ����-�� �&��� ��'���� ���	��0 .����
��� ������4��� �& � ��	��� �����	������� �	������� ���� ���������,

A�	��0 ���	� � ��	��� �����	������� ������� ������ ������� �&��� ��'���� ��	

'������	�, 3��� �4����	� ��� ���	���	�	 ���� %���� �����'�� �	 (*+ �	� ��
���� �4����	� .�� .� �����	�� ���� ������� �	 ���� �����0 .���� ���������	� ���
�	������ �� ��	��� �����	��������, 3��� �����'����	 �� �	����	��	� �& ��� �	�����
�����������	0 �� �� .���� ��-� 	� ��:���	�� �& ���� ����� �
��4�� &�� �	���	��,
A�.�'��0 ��� ��	��� �������������� ���� �	 ��� �����- ��� ���� 	��� ���������� 6

� �� �� �������'�

� �� ���� �	�� ������ ���� �& ��� ���	� &�	����	

� ��� ���� ��	��� &��� �� ���� �� �'��� ���	�

3���� ���������� ����. �� �� ��	��	����� �	 �	� ���& �& ��� ������� 	��.��-0 ��

����	� ��� �:����'� 	����� �& ���	�� �� ��	����� ��.	 &��� )? �� < ������������



����-� &������ ������ ���� 	����� �� ?�, 3����&���0 �������� ���� ��	��� ������

�������� �� 	�� ��� ���� �	� -	�.	 &�� ���0 ��� � ���������� &��� ��� �� ����&��
�� �������� ��� ���� �	������ �����,

" ���	���
��

1	 ���� �����0 .� �����'� ��� &����� ��'���
������ ������	������ �& ���0 ��
���	� 6 ���	� ������ �����������	� ��	����� �& 7 �� 8 ��-� �	 ���'���� ������ �	
��� ����� (/0 ?+�, ��'���� �����
�:� ��� ��������0 ��� .� �������� � -��
����'���
�����- .��� ������4��� �& 245 �����	 ����	��4��, 3��� �������	� ��� �����- �� ���
����	� ��	- �& ������	������ �& ��� 6 �������� ������ ���	 %���� �	� ������"�
��:���	���� ������	������ ��� �������� .���� ���	 ������"� ��	��� ������	������,

1	 �������	0 .� ��'� ���.	 ���� ���	� ��	��� �����	�������� &�� ��� ��'���

������ ������	������ .�� ������ �	 ������� ������0 ������� �& ��� ����������
��������� �& ��� �����-, 3����&��� ��'���
������ ������	������ �� ������� �������
�� � ���������� &����� �& ��	��� �����-�0 .���� ��� ��	��� ���- �	'��'�� �	�� ���
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1	 ��� ���� 	����� 30 .� ����� ��� -�� ���� �	'��'�� �	 S5 �� ��� 8��� ���	�,
>��-���0 4 �& ����� ���� �K4, K22, K28, K39� ��� ������� -	�.	, 3��	-� �� ��� -��
��������	� ����������0 �	�� K37 �	� K54 	��� �� �� �������, C� -	�. ��� ����	

��4� ���� �	'��'�� �	 S5 ����� �& �� ��� ��������� ��	���	��0 ��� ���� �� ��	���	��
�	 ��� ������	 �& ����� T2�, �� .� ��	 ������� S5"� ������ �	� �	 ���������� ���
��� U24, 2 ����	��4� ���� ��� 	� ��	��� 	����� �	� ��� 	�. ����� T3 ��	���	� ���
	����� �& �������	��� �& ��� 23
��� ������	 &����� �� 6

� 3�� ��� λ(pR) ⊕ λ(cR) ⊕ λ(W )
� 3�� 12 ���� (p52, . . . , p63) &��� ��� ����	��4�
� 3�� 9 ���� (p1, p25, . . . , p32) &��� ��� ����	��4�
� 3�� �	���������� ��� p24 ⊕ U24
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1	 ��� ���� 	����� 40 .� ����� ��� -�� ���� �	'��'�� �	 S6 �� ��� 8��� ���	�,
>��-���0 3 �& ����� ���� �K23, K29, K53� ��� ������� -	�.	, 3��	-� �� ��� -��
��������	� ����������0 �	�� K5, K30 �	� K47 	��� �� �� �������, C� �������
S6"� ������ �	� �	 ���������� ��� ���� U27 �	� U32, 4 ����	��4� ���� ��� 	� ��	���
	����� �	� ��� 	�. ����� T4 ��	���	� ��� 	����� �& �������	��� �& ��� 19
���
������	 &����� �� 6

� 3�� ��� λ(pR) ⊕ λ(cR) ⊕ λ(W )
� 3�� 8 ���� (p56, . . . , p63) &��� ��� ����	��4�
� 3�� 7 ���� (p1, p25, p26, p28, p29, p30, p31)
� 3�� 3 �	���������� ���� (p24 ⊕ U24, p27 ⊕ U27, p32 ⊕ U32)
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1	 ��� ���� 	����� 50 .� ����� ��� -�� ���� �	'��'�� �	 S7 �� ��� 8��� ���	�,
>��-���0 2 �& ����� ���� �K21, K63� ��� ������� -	�.	, 3��	-� �� ��� -�� �������

�	� ����������0 �	�� K15, K20, K38 �	� K61 	��� �� �� �������, C� ������� S7"�
������ �	� �	 ���������� ��� ��� U30, 4 ����	��4� ���� ��� 	� ��	��� 	����� �	�
��� 	�. ����� T5 ��	���	� ��� 	����� �& �������	��� �& ��� 15
��� ������	 &�����
�� 6

� 3�� ��� λ(pR) ⊕ λ(cR) ⊕ λ(W )
� 3�� 4 ���� (p60, . . . , p63) &��� ��� ����	��4�

� 3�� 6 ���� (p1, p25, p26, p28, p29, p31)
� 3�� 4 �	���������� ���� (p24 ⊕ U24, p27 ⊕ U27, p30 ⊕ U30, p32 ⊕ U32)
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1	 ��� ���� 	����� 60 .� ����� ��� -�� ���� �	'��'�� �	 S8 �� ��� 8��� ���	�,
A�	�� .� 	��� �� ����� K13, K14, K31, K45, K55 �	� K62, 3��	 .� ������� S8"�
������ �	� �	 ���������� ��� ��� U25, 4 ����	��4� ���� ��� 	� ��	��� 	����� �	�
��� 	�. ����� T6 ��	���	� ��� 	����� �& �������	��� �& ��� 11
��� ������	 &�����
�� 6

� 3�� ��� λ(pR) ⊕ λ(cR) ⊕ λ(W )
� 3�� 5 ���� (p1, p26, p28, p29, p31)
� 3�� 5 �	���������� ���� (p24 ⊕U24, p25 ⊕U25, p27 ⊕U27, p30 ⊕U30, p32 ⊕U32)
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1	 ��� ���� 	����� 70 .� ����� ��� �����	� �	��� ���� �& �
��4 S7 �� ��� ����	�
���	�, 3�� ������ �	��� ��

(p24 ⊕ U24, . . . , p29 ⊕ U29) ⊕ (K53, K13, K30, K55, K6, K11)

3��	-� �� ��� -�� ��������	� ����������0 .� ������� -	�. 4 �& ����� -�� ����,
%������ .� ������� -	�. 3 �	���������� ���� �& ��� &��� pi ⊕ Ui, 3�� �����	�
Ui"� ��� 	�� -	�.	 ��� ���� ����	� �	�� �	 ��� -�� �	� ��� 84�� ����	��4� ����0
�� ����� '���� �� ��� ���� &�� ��� �������, �� .� ��	 ����� ��� 3 ���� (U26, U28 ⊕
K6, U29⊕K11) �	� ������� S7"� ������, 3��	0 .� �������	� V7⊕V12⊕V22⊕V32,
3�� 	�. ����� T7 ��	���	� ��� 	����� �& �������	��� �& ��� 7
��� ������	 &�����
�� 6

� 3�� ��� λ(pR) ⊕ λ(cR) ⊕ λ(W ) ⊕ V7 ⊕ V12 ⊕ V22 ⊕ V32

� 3�� 4 ���� (p1, p28, p29, p31)
� 3�� 2 �	���������� ���� (p30 ⊕ U30, p32 ⊕ U32)
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1	 ��� ���� 	����� 80 .� ����� ��� �����	� �	��� ���� �& �
��4 S8 �� ���
����	� ���	�, 3��	-� �� ��� -�� ��������	� ����������0 ��� -�� ���� �	'��'��
�K5, K6, K23, K37, K47 �	� K54� ��� ������� -	�.	, A�	�� .� @��� 	��� �� �����
��� 4 �����	� �	��� ���� 6 U1, U28, U29, U31, �	 ����� �� ������� S8"� ������ �	�
�	 ���������� V5 ⊕ V21 ⊕ V27, A�	�� .� -	�. ��� '���� �& λ(V ), 3�� 	�. �����
T8 ��	���	� ��� 	����� �& �������	��� �& ��� ��� 6

� 3�� ��� λ(pR) ⊕ λ(cR) ⊕ λ(W ) ⊕ λ(V )


