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2.  Compute	
  (L,	
  R)	
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  Δ(coins)	
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pk	
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Can	
  obtain	
  joint	
  
leakage	
  	
  on	
  L	
  and	
  R	
  if	
  
can	
  leak	
  on	
  coins	
  

1.  Sample	
  coins	
  
2.  Compute	
  (L,	
  R)	
  =	
  Δ(coins)	
  
3.  Compute	
  Enc(pk,	
  R)	
  	
  

First	
  idea	
  

Big Issue!!!



Receiver	
  Non-­‐commijng	
  Encryp%on	
  

c	
  =	
  Enc(pk,m;	
  r)	
  

pk	
  

Sender	
   Receiver	
  

(pk,sk)	
  <-­‐	
  Gen	
  

[JL00,CHK05]	
  



Univeral	
  Deniable	
  Encryp%on	
  

c	
  =	
  Enc(PP,	
  pk,m;	
  r)	
  

pk	
  

Sender	
   Receiver	
  

For	
  any	
  m’	
  in	
  the	
  message	
  space,	
  sender	
  can	
  produce	
  a	
  fake	
  opening	
  r’	
  
that	
  is	
  consistent	
  with	
  the	
  transcript,	
  i.e.	
  c=	
  Enc(PP,	
  pk,m’;	
  r’)	
  	
  

Public	
  Parameter	
  PP	
  

[SW14]	
  



•  Theorem	
  [SW]	
  Given	
  any	
  encryp%on	
  E,	
  there	
  
exists	
  an	
  upgraded	
  E*	
  that	
  is	
  deniable.	
  

	
  

C	
  ß	
  Cenc	
  (m)	
  	
  	
  

pk	
  

Sender	
   Receiver	
  

Sahai-­‐Waters’	
  Transforma%on	
  

Public	
  Programs	
  Cenc	
  ,	
  CExplain	
  

Use	
  Cexplain	
  (c,	
  m’)	
  to	
  come	
  up	
  with	
  
consistent	
  random	
  coins	
  with	
  message	
  m’	
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Public	
  Program	
  Cenc	
  :	
  on	
  input	
  	
  (pk,	
  r),	
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  (L,	
  R)	
  ß	
  Δ	
  
2.  Output	
  (c1,c2)	
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  Cenc(pk,	
  r)	
  

and	
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  only	
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Final	
  Scheme	
  

L	
   R	
  

Compu%ng	
  NAND(u,v)	
  

Refresh(w)	
  

•  Replace	
  hardware	
  in	
  DF	
  by	
  the	
  protocol	
  



Conclusion	
  

•  A	
  generic	
  design	
  paradigm	
  
– Step1:	
  	
  design	
  a	
  hardware-­‐based	
  scheme	
  
– Step2:	
  	
  get	
  rid	
  of	
  the	
  hardware	
  
	
  

•  New	
  techniques	
  to	
  protect	
  computa%on	
  

	
  
	
  



Ques%ons?	
  

Thanks!





More	
  Concretely	
  

•  The	
  sharing	
  is	
  an	
  inner	
  product	
  scheme	
  
– u	
  =	
  (u1,	
  u2)	
  such	
  that	
  their	
  inner	
  product	
  is	
  u	
  

u1	
  =	
  (110)	
   u2=	
  (111)	
  v1	
  =	
  (100)	
   v2=	
  (101)	
  

AND	
  

u v

w
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More	
  Concretely	
  

•  The	
  sharing	
  is	
  an	
  inner	
  product	
  scheme	
  
– u	
  =	
  (u1,	
  u2)	
  such	
  that	
  their	
  inner	
  product	
  is	
  u	
  

•  <u1	
  	
  	
  	
  	
  	
  v1,	
  u1	
  	
  	
  	
  	
  	
  v2>	
  =	
  <u1,	
  u2>	
  *	
  <v1,	
  v2>	
  

u1	
  =	
  (110)	
   u2=	
  (111)	
  v1	
  =	
  (100)	
   v2=	
  (101)	
  

AND	
  

u v

w w2	
  =	
  (101	
  101	
  101)	
  w1	
  	
  =	
  	
  (100	
  100	
  000)	
  

✕ ✕



However…	
  

•  Dimension	
  blows	
  up…	
  
•  Shares	
  of	
  w	
  are	
  not	
  fresh	
  …	
  

u1	
  =	
  (110)	
   u2=	
  (111)	
  v1	
  =	
  (100)	
   v2=	
  (101)	
  

AND	
  

u v

ww1	
  	
  =	
  	
  (100	
  100	
  000)	
   w2	
  =	
  (101	
  101	
  101)	
  


